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Konnyi almok (12. rész)

Az el6z8 szamban megjelent cikkiinkben megkezdtik
az ismerkedést az Interneten hasznalt legfontosabb
protokollokkal. Most ezt az utat jarjuk tovabb.

16sz0r tekintsiik at a levelezésnél hasznalt legfontosabb

protokollokat! A levelek kiildésére és fogaddsara az

SMTP (Simple Mail Transfer Protocol) szolgal. Az Inter-
neten elhelyezked§ kiszolgalok e protokoll segitségével fogad-
jak és tovabbitjak a leveleket. Nem minden szamit6gép rendel-
kezik azonban megfelel§ eréforrasokkal (lemezteriilet, folyto-
nos internetkapcsolat, dlland6 IP-cim) ahhoz, hogy kihasznal-
hassa ezt a lehet§séget. Ezért két altalanosan elterjedt proto-
koll is 1étezik, amelyek kisegits szerepet jatszanak. Az egyik
a POP3 (Post Office Protocol — Version 3), amely a levelek
letoltését teszi lehet6vé, a masik pedig az IMAP4 (Internet
Message Access Protocol — Version 4), ez még szélesebb kord
szolgéltatast nytjt.
Miel6tt a protokollok ismertetésébe belekezdenénk, tekintsitk
at, hogy a levelezés milyen veszélyeket is jelent a hdl6zatunkra
nézve. A legismertebb veszélyr6l mar mindenki hallott: ez
a virusok terjedése. A virusok a felhasznalok képzetlenségét
vagy kényelemszeretetét kihasznalva terjednek, és karokat
okoznak a szamitégépeken. Sok elterjedt levelez6programban
sajnos folyamatosan stilyos biztonsagi hibakat talalnak, amelye-
ket a timadok vagy a féregprogramok (worm) kihasznalhat-
nak. Ilyenek lehetnek példaul az érvénytelen MIME-csatolasok
vagy a tal hossz fejlécek hibés kezelése. Ezen hibak ellen
a csomagsztrés-alapt megoldasok nem nytjtanak védelmet.
A cikkben szerepl$ példakat ismét képzeletbeli téizfalunkra frtuk,
ahol az eth0 csatol6 a védett, mig az ethl csatol6 az Internet
felé néz. Az elozé cikkhez hasonléan itt is csak az INPUT lancon
mutatjuk be a bedllitasokat. Feltételezziik, hogy 2.2.x rendszer-
mag esetén a nem SYN-es csomagokat a csomagsztir§ szabalya-
ink elfogadjak. 2.4.x rendszermagsorozat esetén a rendszernek az
ESTABLISHED éllapotti csomagokat el kell fogadnia.

SMTP

Az SMTP-protokoll egyike az Internet legrégibb protokolljai-
nak, feladata a levelek tovabbitasa és fogadasa. Az SMTP szo-
vegalapt protokoll, ami TCP-t hasznal. A kiszolgal6 bejegyzett
kaput hasznal, ami a 25/tcp. Az SMTP-protokoll store &
forward (tarol és tovabbit) alapt. Ez azt jelenti, hogy amelyik
SMTP-kiszolgal6 veszi a levelet, az vagy a felhasznal6 postala-
dajéba helyezi, vagy tarolja és a cimzett felé tovabbitja. Amikor
a kézbesités sikertelen (példaul a cimzett nem létezik, vagy a
beallitott idGkorlaton beliil sem sikeriilt a levelet tovabbitania),
akkor a hibardl egy levelet kiild a feladénak, majd a kézbesit-
hetetlen levelet eldobja. A hibalevél feladdja egy kiilonleges
cim, a <> (azaz a cim iires). Sajnos, néhany virus ellen véde-
kezésnek ,koszonhetSen” sokan anélkiil letiltottdk az ilyen
levelek fogadasat, hogy a kovetkezményekbe belegondoltak
volna. Igy nemcsak a virus altal kiildétt leveleket dobjak el,
hanem az MTA-k altal kiildott hibaleveleket is. A store &
forward miikodés miatt az egyes SMTP-kiszolgalok (szaknyel-
ven gyakran MTA-knak — Message Transfer Agentnek hivjak
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Sket) nativ proxyként képesek miikddni. Amikor egy MTA
levelet kivan kiildeni, a DNS-kiszolgél6tol megkérdezi az adott
tartomany levelezdkiszolgéléinak cimeit. Ezek a cimek vagy
MX [1.], vagy A rekordokban vannak tarolva. A cimek koziil
valaszt egyet (egy tartomany altalaban tobb levelezdkiszolgalo-
val is rendelkezik, igy az elsédleges kiszolgalo elérhetetlensége
esetén a levelek nem a felad6 SMTP-kiszolgal6jan varakoznak),
majd TCP-kapcsolatot kezdeményez a megadott levelezdki-
szolgalo 25-6s kapujaval, ahol egy MTA fogadja. Az elkiilldendd
leveleket tovébbitja, majd zarja a kapcsolatot. Erre lathatunk
példat az 1. képen.

A kép az etheral program [2.] segitségével késziilt, és az
ugyfél (cheetah) és a kiszolgald (dolphin) kozott zajlé TCP-for-
galmat mutatja. Az tigyfélgép lizenetei pirossal, a kiszolgald
tizenetei kék szinnel jeloltek. A protokoll menete a kovetkezé:
az uigyfél TCP-kapcsolatot nyit a kiszolgal6 25-6s kapujara, ahol
a kiszolgal6 egy ugynevezett ,greeting” tizenettel varja. Vala-
szul az tigyfél azonositja magat, ami az EHLO vagy HELO
iizenettel torténhet, erre a kiszolgalé valaszol. Az EHLO tizenet
esetén a kiszolgalo kozli az altala timogatott protokollkiegé-
szitéseket. E szakasz utdn kovetkezik a levelek tényleges
elkiildése. A levél kiildését a MAIL FROM parancs jelzi (az
SMTP-protokoll a kisbettiket és a nagybetiiket a parancsokban
nem kiilénbozteti meg). A MAIL FROM parancs paramétere

a reverse path, mely a kiild§ levélcime. Mint lathato, az
SMTP MTA a kiildét elfogadta, ezt jelzi a 250 kéda vélasziize-
net. Ezt kdveti a cimzett(ek) megadasa, jelenleg csak egy
cimzettet adtunk meg. A cimzettek az RCPT TO parancs(ok)
paramétereiben helyezkednek el. A dolphin gép elfogadta a
cimzettet. Miutan a cimzetteket megadtuk, a levél tartalmanak
atvitele kovetkezik. A levelet a DATA parancs vezeti be, és
egészen addig tart, amig egy sorban csak egy pont (" . ")
karakter all. Mint lathatjuk, a levél els6 része a fejléc, ezt kdveti
a levéltorzs. A fejlécet a torzstdl egy tires sor valasztja el.
Alevél lezarasa utan lathat6, hogy a kiszolgalo a levelet elfo-
gadta. Mivel a cheetah gépnek most nincs tobb elkiildendd
levele, a QUIT paranccsal a kapcsolat bontasat kezdeményezi.
Ezutan a TCP-kapcsolat lebomlik, a levéllel kapcsolatos tovabbi
teenddk (példaul a felhasznal6 postaladajaba helyezés vagy

a tovabbkiildés) mar a dolphin gép feladata.

A DATA parancs utdn emlitettiik, hogy a levél végét egy olyan
sor jelzi, ami csak egy pontot tartalmaz. Mi torténik akkor,

ha olyan levelet irunk, ahol ez szintén el6fordul? Erre latha-
tunk példat a 2. képen. Itt jol lathat6, miként oldja meg ezt a
gondot az SMTP-protokoll. A kiild§ program — amennyiben

a sor elején pontot talal - még egy pontot szur be elé. Igy

a sor elején all6 pont a karaktertovabbitas folyaman mindig
megkétszerezddik. A vevS-MTA a sor elején all6 pont felisme-
rése utdn megvizsgélja, hogy sorvége kovetkezik-e (ez a levél
végét jelentené), vagy mas karakter taldlhat6. Ha nem sorvége
jelet taldl, a plusz pontot eltavolitja. Ennek koszonhetd, hogy




a cimzett pontosan ugyanabban a formaban kapja meg a leve-
let, ahogy a felad6 azt megirta.

Most nézzitk meg, hogy az altalanos levelezési kockazatok
mellett milyen SMTP-re jellemz§ veszélyek leselkedhetnek még
rank. Az SMTP MTA-k egyedi parancsokkal birnak ahhoz,
hogy egy postalada meglétét ellendrizzEk, vagy egy alias (nem
valddi postalada — a neki cimzett levelet mds cimzett(ek) kapjak
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[220 dolphin, hone ESHTF Sendwail 8,11,6/8,11,6; Fri, 15 Feb 2002
EHLD cheetah, andreust

o50-dalihin,hone Helio cheeteh,hone [10,1,2,282], pleased ta nest your
EDSTATUSCODES r

01007

050-EXPN
050-YERR
050-8BITHIME R
050-517E
o50-D8N -
o50-0NEX -
DS0-ETRNE
os0-yUSR -
050 HELP
IMAIL Fron:<bozocheetah,hone> SIZE=318r
050 2,1,0 <bozoicheetah,hone>, ,, Sender okp
IRCPT To:<bozo@dolphin, home> -
050 2,1,5 <bozodolphin, hone, ..
mATAr
254 Enter mail, end uith *," on a lire by itselfp
Received: (from bozoBlocalhost)r
by cheetah, andreus (8,11,6/8,11,6) id g1Flchatl077
for borzoldalphin hone: Fri, 15 Feb 2002 14:38:37 +01001
Mate: Fri, 15 Feh 2002 14:38:37 +0100
Fron: Borbely Zoltan <bozolcheetah.howe r
[To: bozo@dolphin, homer
[Subjects Teszh lews
lHessane—10: (20020215143837 HL0P4Echestah. andrewsy -
Hime-Yersions L0
[Content-Tupe: text/plam: charsst=us-asciin
[Content-Disposition: inliner
lUser-Agent: Mutt/1.2.5.1ir

Recipient ok

o
Ez ey kis teszt level...r

Hs

[250 2,0.0 glFDchO01980 Message accepted for deliveryr
il

UIT P
221 2.0.0 dolphin.home closing connection -

Entire conversation (1082 bytes) F‘rmtl Save Asl C\use'

=i |AP«5CII w EBCDIC « Hex Dump

gyomanyos elektronikus levélben! A hamisitas ellen a legegy-
szertbb és legjobb megoldas a levelek digitalis aldirasa. A leg-
tobb linuxos levelezéprogram (MUA — Mail User Agent) képes
egyuttmtikodni valamilyen fejlett titkosité programmal (pél-
daul gpg, pgp stb.). Napjainkban egyre nagyobb gondot jelen-
tenek a szemetelSk (spammer), akik kéretlen reklamjaikkal
folyamatosan bombaznak benniinket. Tokéletes megoldas
sajnos nem létezik elleniik, most csak arra vonatkozéan adunk
néhany tippet, miként akadalyozhatjuk meg, hogy a reklamo-
kat a géptinkon keresztiil kiildjék. Az Interneten az SMTP
MTA-k régi id6kben barkitSl barki szaméra elfogadtak levelet.
Ezt a szemetelSk alaposan ki is hasznaltdk. Manapsag ez a
bedllitas veszélyessé valt, hiszen a szemetelSk felfedezik és
reklamleveleiket az dldozat kiszolgal6jan at tovabbitjdk, ami
jelentds hélézati terhelést és tekintélyveszteséget okozhat.
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[220 dolphin.hame ESHTP Sendnai | 6.11.6/8.11.5; Fri, 15 Feb 2002 16:12:52 +0L00r
EHLO en. waguok.a. tamadar

250-dolphin, hone Hello chestah,home [10,1,2,232], pleased to nest wour
250-ENHANCEDSTATUSCODES -

250—E><PNr

AT
[ERE]

—VERE -
o—anlwmsr
50-51ZE
250-D5H -
250-OME -
250-ETRN -
250-HLISR -
250 HELF -
VRFY bozoldolphin.homer
250 2,1,5 BORBELY Zoltan <bozalidolphin,hons>
WRFY nincsilyenEdolphin,honer
650 G.1.1 nincsilyen@dalphin,hone., ..
EXPN bozakdolphin.haner
250 2.1.5 BORBELY Zoltan <bozolidolphin.hons
EXPN Listaldolphin.homer
250-2,1,5 <atyalandreus,hu>r

User unknown -

B contents of TCPstream | 2
oy .
D50-VERB L=
I050-8ETTHINE ¢

050-517E -

50-DEN -

50-DNEx -

50-ETRN

050-31ISR -

050 HELP -

MAIL Frow:<bozolichectah,hone> SIZE=416r
250 2.1.0 <bozolchestah.hone>. .. Sender okr
IRCPT To:{bozoBdolphin.hone> -

250 2‘1,5 <bozoldnlphin.hone>. . .

Recipient akr

54 Enter natl, end u
Fecsivece (on hoccblecalhos
by cheetah. andreus il qlFGbhdOLLT2
for bezoldolphin.hone: Fri, 15 Feb 200 17:37:43 +0100p
Mate: Fri, 15 Feb 2002 17:37:43 +0100r
Fron: Eorbely Zoltan <bozoichestah.homs? -
To: bozoidolphin.| humar
Subject: Teszt level
Hessage- I: <zuvzoz15175745 RL1790chestah. andreus> -
iont 1,0¢
+ toxt/plaing = ir
Fonconte D]spnsltmn inliner
igent; MuttsL,2,5,1ir

" on & line by itselfr

-
- eny eguszeru level,
.. E sor elejen pontosan egy pont van,

"
A kovetkero sorban eqy pont wanr
bof?

T
Ez itt a level vegse...r

Hs
[250 2,0.0 glFGbhO0Z032 Hessage accepted for deliveryr
il

.
921 2.0.0 dalphin.hone clasing connectionr

Entire conversation (1168 bytes)

— |AASCII + EBCDIC  Hex Dump Prmtl Save Asl C\use'

meg) tagjait felderitsék. Ezek hasznosak lehetnek hibakeresés-
hez, azonban a timaddk vagy a levélszemétcim-gyjtSk (akik
az Internetrdl gytijtik a levelezési cimeket, amelyeket a szeme-
tel6k szamadra arulnak is) ugyancsak kihasznalhatjak. A posta-
lada létezésének ellendrzése a tiamadok szamara lehetévé teszi,
hogy a rendszeren 1étezé felhasznalokat feltérképezzék. Ennek
oka, hogy a felhasznaldi név altalaban megegyezik a postalada
nevével. Az alias kifejtése segitségével a taimado kideritheti,
hogy ki tizemelteti a szamitogépet. Elég csak megnézni, ki
kapja a root vagy postmaster leveleit (alapszabaly, hogy

a root-felhasznél6 nem levelezik, hiszen egy levelezSuigyfél
hibaja végzetes kovetkezményekkel jarhat a rendszer bizton-
sagara nézve). A VRFY és EXPN parancsok kihasznaldsdra mu-
tat példat a 3. kép. Itt a telnet parancs segitségével kapcsolod-
tunk a dolphin levelezdkiszolgéléjara, majd kézzel adtuk ki a
parancsokat. Ezeket a parancsokat a kiszolgaloban célszert ki-
kapcsolni. Minden korszerti MTA képes e parancsok letiltasara.
Mint a protokollbdl is 1athato, az elektronikus levelek hamisi-
tadsa roppant egyszert feladat. Soha ne bizzunk meg egy ha-
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250 21,5 hu>r

EXPH postnasterBdolphin.hom

250 2.1.5 BORBELY Zoltan chokodolehin.hone>
E¥PH rootidalphin, homer

250 2,1.5 BORBELY Zoltan <bozoBdolphin,home>

Ity
221 2,0,0 dolphin,home closing connectionr

Entire conversation (733 bytes) =] |A ASCIl « EBCDIC «, Hex Dump F'rmll Save Asl Clnsel
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[220 dolphin,home ESMTF Sendnail B,11,5/8,11,6¢ Sat, 16 Feb 2002 16{3L:08 +0L00r
EHLO chestah,honer

250-dolphin, home Hello chestah,home [10,1,2,232], pleased to nest wour
250-ENHANCEDSTATUSCODES ¢

250-EPN -

250-/ERE -

50-BEITHIME -

250-5 12 -

250-I15H -

250-0NEX -

250-ETRN -

25015k -

250-AUTH LOGIN PLAINF

250 HELP

ETRN cheetah.honer

250 2,0.0 Queuing for node chestah.home startedr

quit.p
221 2,00 dalphin.home clasing connectionr

Entire conversation (427 bytes) = |A ASCIl  EBCDIC -, Hex Dump F‘rmll Save Asl Clusel

Az ilyen MTA-kat a szaknyelv open relay-nek hivja. A levél-
tovabbitast csak a védett hal6zat szamara célszerd engedé-
lyezni, illetve azonositashoz kell kétni.

Az Internet elterjedésével megjelentek olyan kisebb cégek, akik
SMTP-alapti levéltovabbitast (szimukra a POP3 vagy az IMAP4
nem jelentett megoldast) igényeltek, de nem rendelkeztek
alland¢6 internetkapcsolattal. Az ilyen sziikséglet kielégitésére
fejlesztették ki az ETRN-protokollbdvitést, ami a TURN parancs
(az tigyfél és a kiszolgéld viszonyanak megforditasa) korsze-
riibb és biztonsagosabb valtozata. Amennyiben a levél hagyo-
manyosan nem tovéabbithat6, az SMTP MTA varakozasi sord-
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ban marad, és a kiszolgalé meghatarozott id6kozonként ismé-
telt tovabbitast kisérel meg. Az ideiglenes kapcsolattal rendel-
kez6 gépek szamara (példaul telefonos kapcsolat) a tovabbitasi
kisérletek kozotti tobb 6ra tal hossz, a probalkozasok idejének
csokkentése pedig a kiszolgaloknak jelent felesleges terhelést.
Az ETRN parancs célja, hogy az tigyfélgép Internetre csatlako-
zasakor a megadott kiszolgalékhoz fordul, és kéri Gket, hogy
kezdeményezzék a nekik szant levelek azonnali tovabbitasat.
Erre lathatunk példat a 4. képen. Ahogy a képen is latszik,

az uigyfél (cheetah) arra kéri a kiszolgalot (dolphin), hogy a
cheetah.home tartomanyra vonatkozé leveleket kiildje el szdma-
ra. A levelek tovabbitasa a hagyomanyos SMTP-protokollon,
egy fliggetlen TCP-kapcsolaton at torténik. Az ETRN haszna-
latahoz 4ltaldban a DNS-be bejegyzett név sziikséges, igy csak
az allando IP-cimd iigyfelek hasznalhatjak.

A korszerti SMTP MTA-k egyre fejlettebb médszerekkel rendel-
keznek: lehet6vé teszik az azonositast, valamint a koztiik levd
csatorna titkositasat is. Az azonositas a kapcsolédé MTA vagy
felhasznald kilétének megallapitasara szolgal, célja pusztan

a levél tovabbithatésaganak igazolasa. Ez azonban semmilyen
védelmet nem jelent a levelek hamisitasaval szemben.

A levelek illetéktelen elolvasésa ellen a csatorna titkositasa nem
tokéletes megoldas, hiszen csak az adott csatornara vonatkozik.
Amennyiben a levél végcélja nem ez az MTA, a levél a kovet-
kez§ tovabbitasi Iépésnél akar kddolatlanul is kozeledhet.
Alevél a koztes MTA-kon és a postaladdban eredeti formajaban
talalhaté meg, tehat az igy nyajtott védelem nem azonos
maganak a levélnek a kédolasaval. A csatorna titkositasanak
elsédleges célja, hogy az azonositasi adatok ne kédolatlanul
kertiljenek a halézatra.

Az SMTP-levelezést nem célszerti pusztian csomagsziirés segit-
ségével védeni. A legjobb médszer, ha a DMZ-ben (a DMZ

— a DeMilitarized Zone hatarvédelmi fogalom: olyan alhaléza-
tot hivunk igy, amely sem védett hal6zatunknak, sem az Inter-
netnek nem része, lasd még Linuxvilag, 5. szdm 40. oldal.) elhe-
lyezziik a levelek tovéabbitasat végzd kiszolgalot, amely nem
tartalmaz helyi kézbesitést (azaz nincsenek rajta postaladak).
Az ilyen kiszolgél6 célja, hogy az Internetrdl beérkezé leveleket
a cég belsd levél kiszolgaldinak ossza szét, és a beliilrdl jovo
leveleket az Internetre tovabbitsa. Ezen a kiszolgalén fontos

a levelek fejlécét és tartalmat is vizsgélni, igy a timadasok egy
része (példaul tal hosszu a levélfejléc vagy virusos a levél)
kisztirhetS. Hasznos, ha az SMTP MTA elkilonitSben (jail)
foglal helyet. Az elkiilonitSk (jail) célja, hogy az esetlegesen
bejutott timad6t megakadalyozza a kiszolgald egyéb alrend-
szereinek tamadasaban. Ilyen kérnyezet kialakitasarol soroza-
tunk késcbbi részeiben fogunk szét ejteni.

Kis cégek esetén nem mindig engedhetd meg egy csak erre a
célra fenntartott gép hasznalata. Ilyenkor az SMTP-tovabbitasi
feladatot a ttizfalra is bizhatjuk, de a beallitdsoknal fokozott
gonddal kell eljarnunk.

A helyi postafidkokba torténd kézbesités és egyéb felhasznaldi
szolgaltatasok (példaul ~/.forward jellegti dllomény, ahol a
levél célja megvaltoztathatd vagy program indithatd) szinte
semmilyen esetben sem célszertiek. A jogokat a levéltovabbitas-
hoz az elengedhetetlen minimumra kell csokkenteni, az MTA-t
pedig elkiilonitSbe (jail) kell zarni.

Ha feltételezziik, hogy a ttzfalunkon fut az SMTP MTA, a
csomagsztirben engedélyezni kell a 25/t cp kapu elérését.
Ezt a védett halozat szdmara elérhetévé kell tenni, hogy a
ttizfalon at SMTP-vel levelet kaphasson.

Amennyiben a kiilvilagbdl a leveleket SMTP-protokollon at
kapjuk (allandé IP-cimmel rendelkeziink), akkor az onnan
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érkez6 SMTP-kapcsolatokat is engedélyezni kell. Ha a kiilvilag-
bol POP3- vagy IMAP4-protokoll segitségével toltjik le levele-
inket, szerencsés, ha a kiszolgalonk SMTP-kapuja kiviilr6] nem
érhetd el. Amennyiben a gép levélfogadast és -tovabbitast nem
végez (csak leveleket kiild), tanacsos, hogy az adott gépen ne
fusson MTA. A levelek kiildésekor a legtobb MUA a /usr/lib/
sendmail programot elinditva tovabbitja a levelet. Az MTA-nak
nem feltétlentil a Sendmailnek kell lennie — kompatibilitasi
okokbdl szinte barmelyik MTA tartalmaz programot ezen
anéven. A név egyszertien ,toérténelmi” okokbol alakult igy.
Fontos figyelmet forditanunk egy aprésagra, amit sokan
elfelednek: a levelet fogadé MTA-k sok esetben visszakap-
csolédnak a kiild6 auth-kapujéra (mas néven ident, ez

a 113 /tcp kapu), amely a kapcsolatot 1étesit6 felhasznald
kilétének megallapitasara szolgal. A protokoll nagyon régi

és egyaltalan nem biztonsagos. Nem biztos, hogy egy lehet-
séges tamadora tartozna, hogy egy haldzati kapcsolatot
kezdeményez§ program milyen felhasznaléként fut. Ha
azonban az ilyen kapcsolatokat a DENY-szabaly segitségével
eldobjuk, a levél tovabbitasa elStt a cimzett MTA hosszan
varakozhat. Ezért célszerd, hogy az auth-kapura érkezé
kéréseket utasitsuk el (lehetéleg TCP RST-csomaggal).

Ezt kétféle moédon tehetjitk meg: vagy a csomagsztirébdl
utasitjuk el (ez a biztosabb), de az RST-elutasitas hasznélatara
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0K FOF3 cheetah, hone w2000, 70rh server readyr
USER bozar

-0k User name accepted, passuord plesser

PASS netuddki -

-0k Hailbox open, 1 wessagesr

TaTr
-0k 1 553
r
[0k Hailbox scan listing follousr

- I

RETR 1

[0k 559 octets

Return-Path; <bozolBchestah,hone> ¢

Received; (From bozodlocalhost)
by cheetah, andrews [8,11,6/8,11,6) id glICIB01033
#or bozokchectah, andraus? Mon, 18 Feb 2002 13313301 +0100r

Dates Mon, 13 Feb 2002 13:13:00 +0100r

Fron: Borbely Zoltan <bozolichestah.hone>r

To: Borbely Zoltan <bozlcheetah.andrews>r

ubject: probalp

eseage-[: <20020218121300,AL036Echest ah. andreus) 1

bine-bersion: 1,0

Content-Tupe: text/plain; charsst=us-asciir

Content-Tisposition; inliner

lUser-hgent; Hutt/L,2,5,1i1

Content-Length: 221

Lines: 1r

Status: Rp

.
Ez eoy praba level...r
+

DELE 1r

[0k Hessage deletadr
Uit

[+0K Sayonarar

Frint] Save As| C\usel

Entire conversation (846 bytes) = |A ASCI + EBCDIC «r Hex Dump

csak a 2.4.x rendszermagsorozat esetén nyilik lehet&ségiink,
vagy meggy6zédiink arrdl, hogy gépiinkén nem fut az
auth-szolgéltatas, és az auth-kapura beérkezd kapcsolatokat
elfogadjuk. A masodik megoldas azért lehet veszélyesebb,
mert a szolgaltatas a késébbiek soran ,véletlentil” (példaul
valamelyik késébbi csomag telepitésfiiggd csomagként
felhozza) telepiilhet és elindulhat.

Amennyiben nem ragaszkodunk a TCP RST-elutasitashoz (igy

a kapcsol6do gép lathatja, hogy a TCP kaput csomagsztirg védi),

ez

példabedllitassal csak a védett halorol fogadunk el leveleket.

2.2.x rendszermagsorozatnal:
ipchains -A input -i !
=smtp -p tcp -j DENY
ipchains -A input -i eth0 -d
=tuzfal belso ip cime smtp -p tcp -j ACCEPT
ipchains -A input -d 0.0.0.0/0 auth -p tcp
= _j REJECT

eth0 -d 0.0.0.0/0




2.4.x rendszermagsorozatnal:
iptables -A INPUT -p tcp -i !
= smtp -j DROP

iptables -A INPUT -p tcp -i eth0 -d
=tuzfal belso ip cime --dport smtp -j ACCEPT
iptables -A INPUT -p tcp --dport auth

= -j REJECT --reject-with tcp-reset

POP3

A POP3-protokoll 1ényege, hogy egyszerd tigyfélgépek (pél-
daul asztali szamitégépek) szdmara is lehet6vé tegye a levele-
zést (a POP3-protokoll nem tamogatja levelek kiildését).
Alevél ilyenkor SMTP-protokollon keresztiil egy kiszolgalora
érkezik, ahol a felhasznal6 postaladajaba keriil. A POP3-pro-
tokoll célja, hogy a felhasznélé postalddédjaban levd leveleket
let6ltse, majd letérdlje onnan. A protokoll dltal nyGjtott
szolgaltatasok kore igen behatarolt, a f6 cél az egyszerd meg-
valdsithatosag volt. Aki szélesebb korii timogatéast szeretne
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0K ready <1219.10L40384330chestah. sndreuss

RPOP bozo a33Bcd1B03F35CHFCO0R22C7ERF 303

LK bozo has O visible nessages (0 hidden) in 0 ootets.r
oIt

10K Pop server at cheetah,andrews signing off,

eth0 --dport

Entire conversation (201 bytes) - |A ASCIl  EBCDIC . Hex Dump Prmtl Save Asl Cmse'

A jelsz6 nyilt elkiildése (f6leg az Interneten at) nem szerencsés.
Kikeriilésére tobb megoldas is sziiletett: az egyik az APOP
parancs hasznélata, amelyre a 6. képen lathatunk példat. Itt a
kiszolgal6 t1dvozl6 tizenetében egy rejtvény talalhat6 (a példa-
baneza <1219.1014038493@cheetah.andrews> karak-
tersorozat). A cél, hogy erre az APOP parancsban a megfelel§
valaszt adjunk. Az APOP parancsban el kell kiildeni a felhasz-
nalé nevét, valamint a véalaszt, ami a rejtvény és a jelsz6
egymas utan irdsdbol szarmazo karaktersorozat MD5-értéke
karakterlanc formaban. A vélasz igy tehat kiszamithato
(amennyiben a jelsz6 ,netuddki”):

S echo -n '<1219.1014038493@cheetah.andrews>
“netuddki’ | md5sum
a396cdl1609f95c6£c00822¢c7689df3e9 -

Ezenkiviil az IMAP4-protokollnél bevezetett tobbféle azonosi-
tasi médszer hasznalata is lehetséges. Ezekre az IMAP4-pro-
tokoll ismertetésekor tériink ki. A POP3-protokoll b&vitése

a TLS (Transport Layer Security — az SSL utddja) hasznalatat
is lehetévé teszi. Célja, hogy a csatorna a jelsz6 vagy a levél
lehallgatasatol, valamint az egyéb tamadasoktdl védve legyen.
A POP3-protokoll egyszertisége ellenére a kiszolgalomegvalo-

(példaul mappék kezelése), az IMAP4-protokollt hasznélja.

Az 5. képen egy a POP3-tigyfél és -kiszolgal6 kozti jellemzd
parbeszédet mutatunk be.

Ebben a példaban a cheetah nevi gép a kiszolgal6 (kék szinnel),
mig a dolphin az tgyfél (piros szinnel jel6lve). A kiszolgalo itt
is idvozI6 sorral fogadja az tigyfelet, minden valasz egy alla-
potjelzével (+OK, -ERR) kezdddik, és ezt koveti az tizenet.

A belépés a USER és PASS parancsokkal tortént. Mint lathato,
ez esetben a felhasznal6 neve és jelszava minden védelem
nélkil kertil tovabbitasra. Belépés utan a STAT paranccsal
megnéztiik, hogy hany levél var rank (1 levél 559 bajt hosszan).
Ezutan a LIST parancs hatasara a levelek listajat is megmu-
tatja. A sorszdmozas eggyel kezd§dik, a sorszamok kiosztasat

a POP3-kiszolgald a belépéskor végzi el. Ezekutan letéltjik az
els6 levelet, majd le is toroljiik. A torlés ilyenkor még nem
hajtédik végre, csak miutan kilépiink (QUIT). Fontos megfi-
gyelni, hogy a levél hogyan kertil tovabbitasra. Ha jobban meg-
nézziik, itt is az SMTP-protokoll esetén megismert levélvége-
jelzés hasznélatos.

A fejlettebb POP-kiszolgalok pusztan a levél elejének letol-
tésére is lehetGséget adnak. Ez akkor lehet hasznos, ha mode-
mes kapcsolattal rendelkeziink, és nem szeretnénk az olykor
nagymérett levélszemeteket vagy egyéb kéretlen leveleket
letolteni. Néhany iigyfél lehetévé teszi, hogy a levélfejlécek
letoltése utdn leveleinket torolhessiik. Ennek hasznalatdhoz az
uigyfélnek és a kiszolgélénak tdmogatnia kell a TOP parancsot.

www.linuxvilag.hu
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b 2002 13:13:50 +0100 (CET)r
FO00 LOGIN bozo netuddkir
% CAPABILITY IMAP4 TMAPREWL STARTTLS MAMESPACE [DLE MATLBOM-REFERRALS SCAM SORT THREAD=REFEREMCES THREAD=ORDEREDSURJEC®
T MULTIAPPEND
AO00 OK LOGIN completedr
HOOL SELECT inboxp
% B ERISTS
% 0 RECENT
% OK [UIDVALIDITY 1014053662] UID validity statusp
% Ok [UIDNEXT 7] Predicted next UIDp
% FLAGS (“Answered “Flagged “Deleted “raft “Seen)p
% DK [PERMANENTFLAGS (%% “Ansuered “Flagged “Deleted “Draft “Seen)] Permanent flagsr
% DK [UNSEEN 2] First unseen message in Juar/spaol/mail/bozor
A0OL Ok [READ-WRITE] SELECT completedr
002 FETCH & BODY[HEADER]
% B FETCH (BODY[HEADER] 4478}
Return-Path: <bozoRandrews. hu>r
Received: (From bozoBlocalhast)
by cheetah,home (B.11.6/8.11.6) id alIIGX25436
for bozocheetah,hone; Mon, 18 Feb 2002 19308500 +0100r
Date: Hon, 18 Feb 2002 19:0B:00 +01000
From: BORBELY Zoltam <bozolandrews.husr
To: BORBELY Zoltan <bozoRcheetsh,homesr
Subject: probar
Hessage-1D; <20020218130B00, A254336cheetah, homel ¢
ime-Version: L.0p
Content-Type: text/plain: charset=us-asciir
Content-Disposition: inliner
llser-fgent s Mutts1,2,5,1i
r

Do

A002 0K FETCH completedr
A003 FETOH € BODY[TEXT] r

% B FETCH (BODVITENT] {25}

E- is cssk egy proba..r

e

A00Z DK FETCH completedr

FO04 LOGOUT -

% BYE dragon.andreus IHAP4revl server terminating connectionr
A004 DK LOGCOUT conpletedr

/

Entire conversation (1473 hytes) - |A ASCIl . EBCDIC . Hex Dump F‘rmtl Save Asl Clnsel

* DK [CAPABILITY IMAP4 [MAP4REY1 STARTTLS LOGIN-REFERRALS AUTH=LOGIN] dragon,andrews IMAPdrevl 2000,287rh at Mon, 18 ﬂ _._

sitasok sajnos sokszor stilyos biztonsagi hibakat tartalmaznak.
Amennyiben belsé POP3-kiszolgalé6t kivanunk tizemeltetni,

az elérhetGség korét célszerd a sziikségesre korlatozni. Ne
feledkezziink meg arrdl, hogy a cikk elején vazolt altaldanos
levelezési gondok a POP3-protokollt ugyanagy érintik. A pro-
tokoll csomagszirése egyszerd: a kiszolgalok szabvanyos
110/tcp-kapun varnak az tigyfelekre. Ezenkiviil hasznalhat-
jak még a 995/t cp-kaput is, ami POP3S, ami SSL-es védelmet
jelent. A POP3S sziikségessége fokozatosan csokken, mivel a
szabvanyos valtozat is képes mar TLS-t hasznalni.
Amennyiben a belsé tigyfélgépek szeretnék az Interneten
elhelyezett POP3-kiszolgalokat elérni, ellendrizziik a kiszolga-
16t, valamint az Gigyfélprogramot, hogy tdmogatja-e a titkositast
(TLS vagy POP3S), illetve milyen azonositast hasznal.

Az alabbi példa-beallitas lehet6vé teszi, hogy a védett gépek
elérhessék a kiils6 POP3- és POP3S-kiszolgéalokat.

2.2.x rendszermagsorozatnal:
ipchains -A input -i ethO -d 0.0.0.0/0 pop3
=-p tcp -j ACCEPT
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ipchains -A input -i ethO -d 0.0.0.0/0 995
= -p tcp -j ACCEPT

2.4.x rendszermagsorozatnal:

iptables -p tcp -A INPUT -i eth0 --dport pop3
- _j ACCEPT

iptables -p tcp -A INPUT -i ethO --dport 995
- _j ACCEPT
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[220 chestah.andreus FIP serwer (Version wi—2.5.1-16.7x.1) ready.r
USER bozor

331 Passuord required for bozo.r

PASs netuddki

230 User bozo logged in.r

¢

SvsT
215 UNIX Type: LBr

CUD /o

250 CUD comnand successful. -
PORT 10,1,2,251, 4,431

200 FORT comnand successful. -

LISTr
150 Opening ASCIT mode data connection for directoru listing.r
22E Transfer complete,r
TYPE Tr
200 Tupe set to I.r
PASY -
227 Entering Passive Hode (10,1,2,232,61,241)r
FETR alma.txtr
160 Opening BINARY mode data connection for alma.txt (5 bytes).r
22E Transfer complete.r
T

221-You have transferred G bytes in 1 files,r
221-Total traffic for this session was 576 bytes in 1 transfere.r
221 Thank you for using the FTP service on cheetah,andrews,

Entire conversation (724 bytes) i |~ ASCIl «, EBCDIC «, Hex Dump F‘rintl Save Asl Clnsel

IMAP4

Az IMAP4-protokoll célja, hogy a felhasznal6 tobb helyrdl is
kezelhesse a postaladait. Ez a POP3-protokollal szemben nem
csak a levelek letoltésére és torlésére késziilt. A levelek ilyen
esetben a kiszolgalén maradnak, a felhasznal6 ott végezhet
veliitk mtiveleteket. A protokoll csak a levelek kezelését végzi,
a kiildésre az SMTP-protokoll hasznalhato.

A protokoll meglehet&sen bonyolult, ezért csak izelit6t adunk

a miikodésébdl. A TCP-kapcsolat felépitése utan az tigyfelet egy
iidvozlSsor varja, amelyben a kiszolgélé éltal tamogatott kiegé-
szitések is fel vannak sorolva. Az tigyfél ezutan kérést kiild a
kiszolgalénak. Minden kérés elején egy egyedi azonosit6 helyez-
kedik el, ezt koveti a parancs, valamint a parancshoz tartozé
paraméterek. A 7. képen ezek jol lathatok, valamint az is, hogy
miként lehet egy IMAP-kiszolgalora bejelentkezni. Mint a kép is
mutatja, a jelsz6 ez esetben is kddolatlanul halad at a hal6zaton,
amely komoly biztonsagi hibét jelenthet. Ez ellen tobbféle
moédon is védekezhetiink, az egyik lehet&ség a megfelel§
azonositasi modszer hasznalata. A fejlettebb IMAP-kiszolgalok

a LOGIN parancson kiviil lehet6vé teszik az AUTHENTICATE
parancs hasznalatat, amelynek segitségével szamos azonositasi
modszer all a rendelkezésiinkre (példaul Kerberos és tobbféle
challenge-response azonositas). Ezenkiviil a kapcsolatot magat is
védhetjiik titkositasi eszk6zokkel: elterjedt mddszer a kapcsolat
SSL-be agyazasa (IMAPS), és egyre tobb kiszolgal6 tamogatja a
TLS-t mint protokollbévitést.

Az IMAP-protokollt csomagsztirével védeni egyszert, bar

a protokoll dsszetettsége miatt a kiszolgaléprogram kivalasz-
tasara fokozottabban tigyelni kell. Az IMAP-kiszolgél6k alap-
esetben tigyfeleikre a 143 /tcp-kapun varakoznak . Az "IMAP
over SSL" a 993/tcp-kaput hasznalja.

Az alabbi példa beallitas lehetévé teszi, hogy a védett gépek
elérhessék a kiils6 IMAP4- és IMAP4S-kiszolgalokat.

2.2.x rendszermagsorozatnal:
ipchains -A input -i eth0 -d 0.0.0.0/0 imap
=-p tcp -j ACCEPT

Gl
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ipchains -A input -i ethO0 -d 0.0.0.0/0 993
=-p tcp -j ACCEPT

2.4.x rendszermagsorozatnal:

iptables -p tcp -A INPUT -i ethO --dport imap
= _5j ACCEPT

iptables -p tcp -A INPUT -i ethO --dport 993
= _j ACCEPT

Allomanyok mozgatasa

A levelezés attekintése utan nézziik meg, miként szokték szalli-
tani a kiilonbozé dllomanyokat az Interneten. E szempontbdl
féképpen két protokoll népszerd: az FTP és a HTTP. Az altala-
nos kérdésekrdl (példaul virusok és tréjai programok) termé-
szetesen itt sem szabad megfeledkezniink, bar kivédésiikre
most nem tériink ki. A HTTP protokollrél és a Web veszélyeirdl
késdbbi frasunkban szélunk részletesebben, most az FTP pro-
tokollt vizsgaljuk meg.

FTP

Az FTP szintén az Internet egyik régi alapprotokollja, hiszen
az allomanyok mozgatasanak sziikségessége mar a kezdetek
kezdetén felmeriilt. A protokoll célja, hogy allomanyok mozga-
tasat tegye lehet6vé két szamitégép kozott, a rendszerek eltérd
sajatossagainak figyelembevételével. Mit is értiink ez alatt?
Még az olyan egyszerd dolgok, mint a széveges allomanyok is
kalonbozéek lehetnek a rendszerek kozott. A DOS/Windows-
alapt rendszereken a szovegallomanyok sorait CR-LF bajtso-
rozat hatarolja, mig a Unix-alapti rendszerek csak egy LF
karaktert hasznalnak a sor végének jelolésére. Léteznek olyan
rendszerek is, amelyek a sorok végét egy CR karakterrel jelzik.
A régebbi idGkben ennél kiilondsebb eltérések is 1éteztek a
rendszerek kozott, de az ilyen rendszerek az id6k folyaman
hattérbe szorultak.

Az FTP (a legtobb protokolltd] eltérSen) két fiiggetlen csatornat
hasznal. Az egyik a parancscsatorna, ahol az iigyfélprogram
utasithatja a kiszolgal6t, a masik az adatcsatorna, ahol az allo-
manyok és a konyvtarlistak kozlekednek. Mig a parancscsa-
torna a kapcsolat ideje alatt fennmarad, addig az adatcsatorna
sziikség esetén megnyilik, majd az allomany- vagy konyvtar-
lista atvitele utan lebomlik. Az adatcsatorna felépitésére két
modszer létezik. Alapesetben a kiszolgalé a kezdeményezd fél.
Ekkor az tigyfél egy dinamikus TCP-kaput hoz létre, amelynek
cimét tudatja a kiszolgéaloval. A kiszolgald a 20-as TCP-kapurdl
kapcsolédik az tigyfél megadott kapujara — ezt hivjak aktiv
moédnak. A masik mod esetén a PASV parancs hatdsara a ki-
szolgal6program egy dinamikus kaput hoz létre. A létrehozott
kapu cimét a valaszban megadja. Ebben az esetben az tigyfél-
gép kezdeményezi az adatcsatorna felépitését a kiszolgalo felé.
Szaknyelven ezt passziv médnak hivjak. A 8. képen mind az
aktiv, mind a passziv médra lathatunk példat. A /tmp alkényv-
tar listajat aktiv médban toltottiik le, az alma.txt dlloméanyt
pedig passziv médban. Mind a PORT, mind a PASV parancsnal
a cimet az alabbi médon kell értelmezni: az elsé négy bajt

az IP-cim, az utolsé kett6 a kapu cime két bajtra bontva. A na-
gyobb helyiértéki bajt szerepel elol. A képen ezek szerint az
ugyfélgép a PORT paranccsal azt jelentette be, hogy a
10.1.2.251:1067 TCP-kapujan var a kiszolgalo 4ltal kiildott
adatra, a PASV parancs valaszabdl kitaldlhat6, hogy az
tugyfélnek az adatérta 10.1.2.232:15857 TCP-kapura kell
csatlakozni.

Mint a példabdl is jol 1athato, a teljes protokoll (és benne a jel-
sz0) szovegalapd, és a jelszo is nyilt szovegként keriil tovabbi-




tasra. Ez stlyosan veszélyeztetheti a rendszereink biztonsagat.
Az eddig emlitett protokollokkal (SMTE POP3, IMAP4) szem-
ben az FTP protokoll biztonsagi kiegészitése ugyan megtortént,
de nem terjedt el széles korben. Az FTP protokollal kapcsolat-
ban egyéb biztonsagi gondok is felmeriilnek. Képzeljiik el, hogy
egy tdmado allomanyt helyezhet el az FTP-kiszolgalon, és egy
megtdmadando rendszer megadott kapujara (példaul a telnet-
kapura) allomanyatvitelt kezdeményez. Amennyiben a timadé
az allomanyt megfelelGen allitja 6ssze, gy az ,allomanyatvitel”
leple alatt be tud jelentkezni az adott gépre, és parancsokat tud
kiadni, hidba nem lenne képes kozvetlentil az adott szolgalta-
tasra csatlakozni. Ezt a timadasi format a ,FTP bounce attack”
névre keresztelték. Megakadalyozasara az FTP-kiszolgalok aktiv
mod esetén megkovetelik, hogy a célcim a parancscsatorna for-
rascime, és a célkapu 1023 feletti legyen. Egy masik lehetséges
tdmadasi forma az allomanyok ellopasa. Ezt passziv méda
kapcsolatok esetén lehet kihasznélni. Ilyenkor a timad¢ az FTP-
kiszolgalé dinamikus kapuira prébal kapcsolédni. Amennyiben
a kiszolgald a passziv atvitel soran folyamatosan névekvd kapu-
kat hasznadl, a tdimad¢ a pasztdzando tartomanyt egy kénnyen
végigprobalhato kis szeletre tudja korlatozni. Ebben az esetben
a tamadé mas felhasznélok allomanyaihoz is hozzaférhet.

Az adatkapcsolat forrascime a parancscsatorna forrascimével
ugyanebben az esetben is vizsgalhato lenne, de ezt az FTP-
kiszolgalok nem mindegyike teszi meg. Mindkét galibat a kiilon
adatcsatorna jelenléte okozza, am az ezaltal okozott nehézségek
sora ezzel még nem ért véget. Egy FTP-tigyfelet vagy -kiszolga-
16t hagyomanyos csomagsztirével védeni rémalom. Amennyi-
ben FTP-uigyfeleket kell védeni, megfelel6 megoldas lehet a
passziv méd, hiszen ilyenkor mind a parancscsatorna, mind az
adatcsatorna kimend kapcsolat. Ne felejtsiik el azonban, hogy
az adatcsatorndnak mind a forras-, mind a célkapuja dinamikus,
igy szinte tetsz6leges TCP-kapcsolatot ki kell engedniink (min-
den kapcsolatot, amelynek forras- és célkapuja 1024 feletti).

Az aktiv méd engedélyezése még veszélyesebb. Ebben az eset-
ben a kiviilrél érkezd csomagokat be kell engedni, ha forraska-
pujuk 20-as és célkapujuk 1023-nal nagyobb. Ne feledjiik, hogy
ebben a tartomanyban helyezkednek el az olyan programok,
mint az NFS-kiszolgal6 vagy az X-kiszolgal6. Ennek hatéséara

a tdmado a 20-as forraskapurdl kapcsolatot képes kezdemé-
nyezni tobbek kozott ezekre az alkalmazédsokra is.

Allapottarté csomagsziirékkel (SPF — Stateful Packet Filter)

a helyzet sokat javult, hiszen ezek figyelik a parancscsatornat,
és az adatcsatorna létesitésére vonatkozo szabalyokat maguk
helyezik és tavolitjdk el. Szerencsére a 2.2-es Linux-rendszer-
magsorozat (masquerading) része ilyen, 2.4-es rendszermag
esetén pedig a Netfilter hagyomanyos forgalomiranyitas
esetén is képes a kezelésére. Amennyiben az FTP protokollt
Linux-ttizfalunk csomagszirGijével szeretnénk védeni, ne
felejtsiik el betolteni az FTP-protokollt timogaté modulokat
(2.2-es sorozat esetén az ip_masqg_ftp.o, 2.4-es sorozat
eseténa ip conntrack ftp.o, és NAT hasznalata esetén
ip nat ftp.o modulokat).

Az SPF-ttizfalak sem mindig védenek meg azonban az FTP
protokoll hibaitél. Az FTP protokoll kell6 védelme csak alkal-
mazésszintd tlizfalakkal lehetséges. Amennyiben csak anonim
FTP-t kivanunk hasznalni (eléggé gyakori eset), célszerti lehet
egy FIP proxy hasznélata, példaul a Squid gyorstaré. A Squid
(lasd még Linuxvilag 2-3. szam, 74. oldal) webbongészivel
egyszertien hasznalhatd, valamint az FTP- mellett a HTTP pro-
tokollt is timogatja. Kiilén elénye, hogy gyorstarként is miko-
dik, igy hasznélataval értékes héal6zati sdvszélességet nyerhe-
tink. Az ilyen nagyméretd programokat célszerd elkiilonitSbe
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(jail) zarni, és amennyiben lehetséges, kiilon gépre elhelyezni.
Az FTP beallitas a 2.2.x rendszermag esetén jelentdsen eltér
masquerading hasznalatakor. Mivel masquerading hasznalata-
kor a beallitas sokkal egyszertibb, most csak a hagyomanyos
megoldast mutatjuk meg (amikor nincs sziitkség cimforditasra).

2.2.x rendszermagsorozatnal:
ipchains -A input -i ethO -d 0.0.0.0/0 ftp
=-p tcp -j ACCEPT

amennyiben a passziv médot szeretnénk engedélyezni:
ipchains -A input -i ethO -s 0.0.0.0/0 1024:
“_s 0.0.0.0/0 1024: -p tcp -j ACCEPT

amennyiben az aktiv médot szeretnénk engedélyezni:
ipchains -A input -i ethl -s 0.0.0.0/0 20
=-d 0.0.0.0/0 1024: -p tcp -j ACCEPT

2.4.x rendszermagsorozatnal:

iptables -A INPUT -p tcp -i ethO0 --dport ftp
-3 ACCEPT

iptables -A INPUT -p tcp -i eth0 -m state

= --state RELATED -3j ACCEPT

Attekintés

Az el6z6 fejezetekben néhany gyakran hasznalt internetes
protokoll tulajdonsagaival, valamint veszélyeivel ismerkedtiink
meg. Nem szabad azonban elfelejteni, hogy a programokban
1évS megvalositasi hibak kiilon veszélyt jelentenek. E progra-
mok sajnos altalaban rendszergazdai jogosultsdgokkal futnak,
hogy 1024 alatti kaput foglalhassanak maguknak, a felhasznal6t
azonosithassdk a rendszer adatbazisaibdl, vagy atvalthassanak a
felhasznal6 jogaira. Emiatt egy a futtatasanak korai allapotban
sikeresen megtamadott program (miel6tt még rendszergazdai
jogosultsagait eldobhatta volna) igen stilyosan veszélyezteti

a rendszer egészének biztonsagat. A rendszergazda ellen még
az elkiilonitdk (jail) sem mindig jelentenek tokéletes védelmet.

A fenti protokollokkal kapcsolatban érdemes elolvasni a 30. CD-n

(Magazin/Konnyu) talalhat6 irodalomjegyzékben 1évé irasokat.
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